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基于 H.264/AVC视频的低频隐写算法 
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摘  要：在分析现有视频信息隐藏算法的基础上，结合 H.264/AVC 视频低频域系数的特征，提出一种基于

H.264/AVC低频域视频信息隐藏算法。在量化后的离散余弦变换(DCT, discrete cosine transform)块低频区中，选取

3 个绝对值最大的非零系数，用改进的矩阵编码的方法嵌入信息。实验结果表明，该算法能够实现实时嵌入和提

取信息，信息嵌入容量大，嵌入效率高，对视频质量影响较小等特点。 
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Abstract: On the basis of analyzing some existing video data hiding algorithms and combining it with the features of 

H.264/AVC video low frequency coefficients, a new data hiding algorithm based on H.264/AVC low frequency domain 

was proposed. After quantification of DCT blocks in the low frequency area, three maximum absolute value of the non-

zero coefficients were selected and information was embedded with an improved matrix encoding method. Simulation 

results show that the proposed algorithm can realize real-time embedding and extracting information, great capacity of 

embedding information, embedded high efficiency and less influence on video quality etc. 
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1  引言 

H.264/AVC作为视频编解码领域的新标准，因

其压缩率高、适用范围广、差错恢复能力强等优点，

已成为最有前景且被广泛应用的视频压缩标准[1,2]。

H.264/AVC视频作为隐写载体的优势在于：一是视

频本身存在很大的冗余，未压缩的信息编码效率

低，将某些信息嵌入到 H.264/AVC视频中进行秘密

传送不会影响视频本身的传送和使用；二是人眼及

人耳对某些信息有一定的掩蔽效应。在 2D/3D 

H.264/AVC视频中通过信息隐藏进行隐秘通信将是

国际国内一个热门的研究领域和发展方向。 

至今已有不少学者在基于 H.264/AVC 视频水

印算法方面做了研究。根据现有的文献[3,4]，H.264/ 

AVC 视频隐藏根据视频编解码过程中嵌入信息的

嵌入位置的不同可分为 3种：前置式、内置式和后

置式[5]。文献[6]指出嵌入位置在量化过程之后，内

置式信息隐藏方法成为隐蔽通信最合适的选择。现

有的内置式 H.264/AVC 视频隐写算法根据信息嵌

入位置大致分为：量化后的 DCT 系数、运动矢量

和编码模式 3种嵌入方法。 

内置式嵌入的方法是将嵌入过程与视频编码

器结合，发送者在视频编码过程中嵌入秘密信息。

Ma 等[7]提出的基于 H.264 帧内无失真漂移的视频
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隐写算法就是依据某些条件选择 I帧的DCT交流系

数来实现的。算法是利用耦合系数对修改 DCT 系

数来实现嵌入秘密消息，耦合系数的一个系数用来

隐藏信息，另外一个用来补偿由于信息嵌入带来的

块内误差，提高视觉质量，但是嵌入效率和嵌入容

量有待提高。罗准等人[8]提出一种基于运动矢量相

位的隐写算法，将运动矢量的相位空间划分成 2个

区间集，用于匹配嵌入的二进制信息。算法需要对

视频完全解码，然后重新进行帧间预测、运动估计

与补偿及后续编码过程。在运动矢量中嵌入信息会

引起帧间失真漂移，也限制了嵌入容量。M.U. Celik

等[9]提出基于直方图修改的可逆信息隐藏方法，实

现复杂度低，但是嵌入容量低，嵌入效率不高。张

维纬等[10]提出了基于纹理特征的 H.264/AVC 顽健

视频水印算法，通过判断当前编码的块是否为纹理

块，自适应修改 I 帧每个宏块亮度分量量化后的交

流系数，利用复杂度低的能量差嵌入水印，增加其

顽健性。 

本文提出一种低复杂度、嵌入效率高、嵌入信

息容量大的隐写方法，将秘密信息嵌入到 I 帧、B

帧、P帧的低频域 DCT系数中。在提高嵌入效率、

增大嵌入容量的同时，有效控制嵌入信息对视频质

量产生的影响。 

2  低频隐写算法描述 

2.1  选择低频域的原因 

本算法选择经过 4×4亮度变换的 DCT低频系

数作为嵌入载体，选择低频区域作为嵌入位置，其

主要原因体现在以下 3个方面[11]。 

1) 低频系数集中了信号大部分的能量，属于信

号中重要的成分，将信息嵌入到低频域中具有足够

的顽健性。 

2) 通常低频系数具有较大的值，嵌入信息后，

对于图像质量的影响较小，有利于保证不可见性。 

3) 大部分非零 AC系数都集中在低频域。 

2.2  改进的矩阵编码 

R.Cran 提出的矩阵编码[12]方法可以有效地降低

嵌入信息时改变 LSB 的个数。一般用有序元组(d
max

, 

n, k)来表示这种编码方式。用 n个 LSB bit来表示 k bit

信息(n＞k)。最多只修改其中的 d
max

个像素，就可以嵌

入 k bit的秘密信息，从而提高嵌入效率。 
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嵌入秘密信息后的载体数据 LSB序列为 
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其中，
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x 表示对 x
y

的取反操作。 

本文对 DCT 低频域系数进行嵌入，改进矩阵

编码，提高隐写的性能。算法采用的编码方式

（1,3,2）表示用 3个系数的 LSB bit来表示 2 bit信

息，最多只需要对一个载体数据进行修改操作。这

里通过公式得到的 y值表示对载体数据 a
y

的绝对值

进行修改。即 

 
, 0

1, 0, 0

1, 0, 0

y

y y y

y y

a y

a a y a

a y a

 =
= + ≠ ＞
 − ≠ ＜

 (2) 

3  低频隐写算法实现 

3.1  嵌入过程 

对量化后的 DCT块，选取残差绝对值较大的

4×4亮度块作为待嵌入块，残差大小通过 DCT 块

的 DC系数来判断，自定义阈值 T，则满足|DC|≥T

的 4×4亮度块才可作为待嵌入块。 

在满足式(1)的条件下，设低频域的 5个 AC系

数分别为 AC
1

、AC
2

、AC
3

、AC
4

、AC
5

。这 5个 AC

系数满足非零的个数大于等于 3的条件。 

对式(2)中的 5个 AC系数进行绝对值由大到小

排序。取绝对值最大的 3 个数，假设为|AC
2

|≥AC
3

|

≥AC
4

|，将这 3个数分别重新标记为：a
1

、a
2

、a
3 

。 

对式(3)中得到的 3个数，分别取其 LSB为：x
1

、

x
2

、x
3

。 

由散列函数计算 f(a)的值： 
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假设嵌入的信息为 β。则由 ( ) (0y f a β= ⊕ ≤  

( ) 3)f a ≤ 得到 y的值，采用改进的矩阵编码的方法

对载体数据 a
i

进行修改操作。如果 y=0则表示不需

要对 a
i

进行修改操作，否则需要对系数 a
y

进行绝对

值加 1操作。 
3.2  提取过程 

根据信息嵌入的阈值条件 T，通过|DC|≥T来选

取已经嵌入秘密信息的 DCT块。 

在满足条件(1)的基础上，对低频域 5个 AC系
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数进行绝对值由大到小排序，取前 3个绝对值最大

的 AC系数，分别标记为 a
1

、a
2

、a
3

。 

将式（2）中的 3 个 AC 系数的 LSB 位分别标

记为 x
1

、x
2

、x
3

。 

由散列函数计算出 
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将 f(a′)的值转换为二进制，则 f(a′)就是所嵌入

的秘密信息。 

4  实验结果 

实验采用H.264编码标准的参考软件 JM18.4，采

用的 MVC 视频序列是 VGA（640×480）尺寸的

Akko&Kayo、ballroom、crowd、exit、flamenco、objects、

race、rena、vassar。视频序列的帧数都是 233帧，GOP

采用MVC标准帧结构 IPBBBBBBBBBBBBBB，QP

为 28，视频采用 CAVLC编码方式。 

图 1是 ballroom和 crowd的第 10帧嵌入信息

之后的视觉效果对比。可以看出隐写没有造成视觉

质量明显的降低。其中，图 1(a)表示嵌入信息前的

帧，图 1(b)表示嵌入信息后的帧。 

   
图 1  2个视频序列嵌入信息前后视觉效果对比 

图 2给出了视频平均每帧嵌入容量对 PSNR值

影响的比较。横坐标表示 9个视频平均每帧嵌入容

量，纵坐标表示平均每个视频的 PSNR值。实验中

采用 5种不同的阈值，将本文方案与文献[7]和文献

[9]方案进行了对比。文献[7]采取避免帧内失真漂移

的方法，嵌入每比特信息对视频的 PSNR值影响最

小。实验数据可以看出，本文采取对 DCT 低频域

绝对值最大的 3个系数进行嵌入，实验效果比文献

[7]方案略差，比文献[9]方案要好得多，这也保证了

嵌入信息后视频的视觉质量。 

 
图 2  视频嵌入容量与 PSNR的关系 

图 3 给出了使用本文方法和文献[7]文献[9]方

法得到的嵌入容量的对比情况。每个视频的嵌入容

量是指平均每帧的嵌入比特数。从实验中可以看

出，本文方案具有较大的嵌入容量。 

 
图 3  各个视频序列平均每帧嵌入容量对比 

图 4给出了在对各个视频进行嵌入时，使用不

同算法嵌入信息时嵌入效率的比较。嵌入效率即嵌

入容量与修改的载体数据个数之间的比值。从实验

统计的数据中可以看出本文算法具有较高的嵌入

效率。 

 
图 4  与文献[7]和文献[9]算法的嵌入效率的比较 
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5  结束语 

由于本算法是对 DCT 低频域绝对值最大的 3

个 AC系数进行嵌入，所以对视频的视觉质量影响

较小，结合了改进的矩阵编码的思想，在嵌入效率

和嵌入容量上效果相对较好。同时算法复杂度低，

能够满足秘密信息实时嵌入与提取的要求。实验数

据的统计情况对该算法的特性做了进一步的验证。

下一步的研究方向是加强算法对抗各种攻击的顽

健特性，井减少由于帧内、帧间失真漂移对视频质

量的影响。 
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